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	АСУ
	Автоматизированная система управления

	БД
	База данных. Набор файлов, хранящих информацию о рецептах, лекарствах, получателях, поставщиках и т.д.

	ККМ
	Контрольно-кассовая машина

	ЛВС
	Локальная вычислительная сеть

	ДЛО
	Льготное лекарственное обеспечение

	ЛПУ/МО
	Лечебно-профилактическое учреждение/Муниципальное образование

	ЛС/ЛП
	Лекарственные средства/Лекарственные препараты

	РОС
	Региональный оптовый склад

	РС
	Розничный склад

	СУБД
	Система управления базами данных.

	ТО, ТОЛС/АО
	Точка отпуска лекарственных средств/Аптечная организация



	Администратор
	Пользователь, обладающий определёнными правами по управлению работой АСУ, отвечающий за корректную работу программного и аппаратного обеспечения, используемого в работе АСУ.

	Базовое меню пользователя
	Меню, содержащее все те пункты, которые в принципе могут быть доступны пользователю определённого типа.

	Главный администратор
	Пользователь, обладающий правами администратора, информация о котором внесена в АСУ разработчиками, создающий всех остальных пользователей после установки системы. Редактировать его права и информацию о нём нельзя.

	Головное меню пользователя
	Меню, которое видит пользователь на экране, после ввода пароля и входа в систему. Это меню формирует для него администратор при создании пользователя, на основе выбора пунктов из базового меню.

	Директория
	Термин, являющийся синонимом для термина «каталог» или «папка». Обозначает место в файловой системе на диске.

	Дистрибутив
	Комплект, содержащий набор файлов, которые необходимо установить на компьютер для работы АСУ. Обычно, в дистрибутиве файлы упакованы в специальным образом организованные пакеты.

	Инсталляционная программа
	Программа-установщик, осуществляющая копирование на компьютер необходимых файлов для работы АСУ и попутно выполняющая некоторые настройки.

	Клиентская часть АСУ, клиентское приложение
	Программа, позволяющая пользователю осуществлять работу с данными, хранящимися на сервере, реализующая обработку и передачу информации между пользователем и базой данных системы. Устанавливается на терминале (компьютере) пользователя.

	Пользователь
	Сотрудник организации, участвующий в процессе ДЛО, выполняющий свои должностные обязанности с использованием АСУЛОН «М-АПТЕКА»

	Сервер
	Выделенный компьютер, отвечающий специальным требованиям, для обработки и хранения информации, обрабатываемой в АСУ, на который устанавливается серверная часть системы.

	Серверная часть АСУ
	Набор программ, реализующих функциональные возможности АСУ, позволяющих обрабатывать и хранить информацию, циркулирующую в системе, осуществлять связь между различными организациями, участвующими в процессе ДЛО.

	Система
	АСУЛОН «М-АПТЕКА»

	Терминал
	Компьютер (возможно с подключённым дополнительным оборудованием), являющийся рабочим местом пользователя, с установленной клиентской частью АСУ.

	Драйвер
	Специальная системная программа, через которую осуществляется взаимодействие прикладных программ с аппаратурой[footnoteRef:1]). Драйвер позволяет одной и той же программе обращаться к однотипным устройствам разных производителей (различающихся в каких-то параметрах) одинаковым образом. Для любого устройства, подключаемого к компьютеру должен существовать свой специфический драйвер, предназначенный для определённой операционной системы (обычно, драйвер поставляется производителем устройства). Для широко распространённых устройств, драйверы могут входить в состав операционной системы или быть включёнными непосредственно прикладную программу. [1:  Имеется в виду любая совместимая с компьютером аппаратура: принтеры; сканеры штрихкодов; и так далее.] 




Замечание:	Серверная часть АСУ не содержит средств для работы человека (в том числе и администратора), вся работа администратора с АСУ выполняется только через клиентскую часть.

Для удобства изложения, в данном руководстве название обозначение компьютера (клиент или сервер) даётся соответственно описываемой в контексте задаче.
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[bookmark: _Toc95625000][bookmark: _Toc96508610][bookmark: _Toc220902766][bookmark: _Toc263854734][bookmark: _Toc171600322]Основные задачи и принципы работы администратора системы
Администратором модуля «М-Аптека плюс ДЛО» в общем случае является сотрудник организации, работающей с модулем (регионального склада, подчинённой ему точки отпуска)[footnoteRef:2]), штатный или внештатный, обладающий достаточной квалификацией для выполнения задач по внедрению и поддержанию работоспособности модуля, как на складе, так и в работающих с ним аптечных пунктах и МО. [2: ) Главный администратор может работать везде, однако в выносной АО его функции ограничены (в случае выбора недоступного ему пункта меню, администратор получает соответствующее сообщение).] 


В задачи администратора модуля «М-Аптека плюс ДЛО» входят:
· Выбор и настройка оборудования, необходимого для функционирования модуля.
· Установка, настройка и проведение обновлений программного обеспечения.
· Обеспечение доступности и целостности данных, обрабатываемых в модуле.
· [bookmark: _GoBack]Управление работой модуля
· Управление работой пользователей модуля
· Управление работой почтовой программы.

Исходя из необходимости учитывать территориальную распределённость участников процесса ДЛО, работающих с модулем «М-Аптека плюс ДЛО», а также различные количественные условия работы для разных складов, в модуле реализована возможность создания нескольких пользователей с правами администратора.
При этом изначально в модуле существует лишь один администратор, называемый главным. Этот главный администратор может (строго по согласованию с руководством организации, в которой установлен модуль), создать нескольких новых администраторов[footnoteRef:3]) и даже предоставить им возможность доступа к пользовательским функциям (либо наоборот, предоставить пользователям возможность выполнять администрирование модуля). [3: ) Дополнительные администраторы могут быть созданы только на складе. В выносных АО может существовать только один главный администратор с ограниченными возможностями.] 
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Во избежание конфликтных ситуаций при работе нескольких администраторов, настоятельно рекомендуется чтобы действия, затрагивающие работу АСУ в целом, такие как: обновление ПО, реиндексация базы данных и тому подобные, производил только главный администратор.
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При выборе различных схем автоматизации процесса товарооборота возможна различная установка компонент АСУ, и, соответственно, различная организация сети для взаимодействия этих компонент.

[bookmark: _Toc96508613][bookmark: _Toc171600325]Сбор информации, необходимой для администрирования АСУ
Необходимо составить перечень рабочих мест, оснащённых компьютерами (уже оснащённых или ещё только планируемых к оснащению) с указанием тех действий, которые должны выполняться на данном рабочем месте.
Желательно указать организационные характеристики, которые используются администратором для получения информации от сотрудников при различного рода происшествиях:
Кто из сотрудников организации должен отвечать за техническое функционирование данного компьютера (отдельно по аппаратной части, по работе операционной системы и других системных программ и отдельно по программам АСУ).
Кто из сотрудников организации должен работать на данном компьютере с программами АСУ (штатные работники по сменам и периодически приходящие администраторы)[footnoteRef:4]). [4:  Для поддержания режима конфиденциальности служебной информации, в организации должен быть определён порядок работы с идентификаторами и паролями пользователей.] 


[bookmark: _Toc96508614][bookmark: Этапы_автоматизации][bookmark: _Toc171600326]Организационно-техническое построение АСУ в регионе
[bookmark: _Toc93487015][bookmark: _Toc93487862][bookmark: _Toc94595766][bookmark: _Toc94956804][bookmark: _Toc95039408][bookmark: _Toc95218887]В общем случае, в регионе может быть один оптовый склад, получающий медикаменты на весь регион от поставщиков ЛП в системе ДЛО. В подчинении у оптового склада находятся несколько розничных аптечных складов, получающих с него товары по льготной программе. В свою очередь, розничные склады уже непосредственно работают с точками отпуска ЛП (см. Рисунок 1.).


[bookmark: _Ref99858878]Рисунок 1. Организационно-территориальная структура АСУ.
Возможна ситуация, когда в этой схеме отсутствует оптовый склад и поставка товаров в регион ведётся напрямую на розничные склады.


[bookmark: _Toc95625003][bookmark: _Toc96508615][bookmark: _Toc171600327]Рекомендации по определению требований к оборудованию
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В зависимости от выполняемых на нём функций, терминал может быть рабочим местом администратора АСУЛОН «М-АПТЕКА», менеджера по контролю работы точек отпуска ЛП, оператора ввода рецептов. Для всех терминалов могут быть использованы одинаковые персональные компьютеры, а в некоторых случаях даже один и тот же компьютер. Например, администрирование системы и мониторинг работы точек отпуска ЛП или администрирование системы и ввод рецептов на складе можно выполнять с одной и той же машины, при условии распределения рабочего времени.

Ко всем персональным компьютерам, используемым для терминалов АСУЛОН «М-АПТЕКА», предъявляются одинаковые требования. Эти требования можно рассмотреть на примере терминала оператора ввода рецептов.

На рисунке показано оборудование, формирующее терминал ввода рецептов.


Рисунок 2. Терминал ввода рецептов.
Оператор ввода рецептов на складе вводит информацию по поступившим к нему рецептам из различных точек отпуска и проверяет правильность ввода, сверяя оригинальный рецепт с распечатанным реестром рецептов, введённым в АСУ.

При наличии штрихкода на рецепте, а также, когда товар имеет штрихкод, нанесённый поставщиком, для ускорения работы оператора можно использовать ручной сканер штрихкода. Такой сканер подключается к компьютеру и позволяет автоматически заносить некоторую информацию о рецепте и товаре в АСУ.

На этапе автоматизации точек отпуска ЛП, в них устанавливаются терминалы ввода рецептов, к которым, при необходимости, подключается контрольно-кассовая машина (ККМ).
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Для клиентского компьютера (терминала) АСУЛОН «М-АПТЕКА» (в том числе и для терминала ввода рецептов) необходим персональный компьютер, на котором способна устойчиво работать операционная система RedOs 7.3 и Web-браузер Mozilla FireFox, Google Chrome или Chromium.
Количество рабочих мест, оснащённых клиентскими компьютерами (терминалами) зависит от количества рецептов, которые нужно занести в АСУ. За одну смену, начинающий оператор, занимающий один компьютер, в состоянии занести в базу около 300 рецептов, а оператор, уже накопивший некоторый опыт работы в системе, вводит за смену около 600 рецептов.

[bookmark: _Toc93297485][bookmark: _Toc93487865][bookmark: _Toc94595771][bookmark: _Toc94956807][bookmark: _Toc95039411][bookmark: _Toc95218890][bookmark: _Toc95625006][bookmark: _Toc96508618][bookmark: _Toc171600330]Сервер
Сервер должен быть расположен в Центре обработки данных и иметь следующие характеристики:
· Процессор от 2 ядер архитектуры х86;
· оперативная память от 8 Гб;
· дисковое пространство от 60 Гб.

[bookmark: _Toc93297491][bookmark: _Toc93487869][bookmark: _Toc94595776][bookmark: _Toc94956812][bookmark: _Toc95039416][bookmark: _Toc95218895][bookmark: _Toc95625011][bookmark: _Toc96508623][bookmark: _Toc171600331]Требования к принтеру и расход бумаги
Автоматизированная система «М-АПТЕКА» использует установленный в сети принтер, для печати отчётов, рецептов, накладных.
Скорость печати принтера и расход бумаги определяются в зависимости от количества обрабатываемых рецептов и необходимых отчётов. При 100 000 обрабатываемых рецептов в месяц, распечатываемые месячные отчёты занимают около 500 листов. Нужно также учитывать количество ежедневных реестров рецептов, распечатываемых для сверки с оригиналами.


[bookmark: _Toc171600332]Установка программ АСУ
Описание процедур установки программ АСУ на компьютер, доведения их до актуальной в настоящий момент версии, удаления с компьютера и переустановки (повторной установки на тот же компьютер) приведено в отдельном документе «Руководство по установке АСУЛОН «М-Аптека».

[bookmark: _Toc93487016][bookmark: _Toc93487870][bookmark: _Toc94595777][bookmark: _Toc94956813][bookmark: _Toc95039417][bookmark: _Toc95218896]
[bookmark: _Toc94956817][bookmark: _Toc95039421][bookmark: _Toc95218902][bookmark: _Toc95625018][bookmark: _Toc96508631][bookmark: Начало_работы][bookmark: _Toc171600333][bookmark: _Toc93487026][bookmark: _Toc93487880][bookmark: _Toc94595786]Начало работы в Модуле «М-АПТЕКА плюс ДЛО»
Администрирование системы осуществляется с использованием клиентской части АСУ с терминала администратора или любого другого клиентского рабочего места.
Примечание:	Желательно чтобы во время выполнения с системой административных действий в системе не велась штатная работа операторов АСУ (других клиентов).
Запуск в работу клиентской части АСУ осуществляется двойным щелчком мыши на значке ярлыка, который создаётся на рабочем столе (см. Рисунок 5).
[image: ]
[bookmark: _Ref97524274]Рисунок 5. Значок клиентского приложения АСУ.
Ярлык запускает на исполнение web-браузер «по умолчанию» (должен быть назначен один из рекомендуемых).
После запуска на экране появляется окно ввода пароля. Для начала работы в системе необходимо ввести пароль главного администратора, либо пароль, выданный главным администратором АСУ, при создании нового (не главного) администратора. При наборе пароля символы отображаются на экране звёздочками.
[image: C:\Users\onmyo\AppData\Local\Microsoft\Windows\INetCacheContent.Word\2017-02-28.png]
Рисунок 6. Окно ввода логина и пароля.
В случае неправильного ввода пароля, в этом же окне появится соответствующее сообщение, и пароль необходимо будет ввести заново. После ввода пароля на экране появляется головное меню администратора АСУ.
Примечание:	Необходимо отметить, что функционал (набор возможностей по выполнению действий в системе) главного администратора АСУ является жёстко закреплённым, и, следовательно, его головное меню всегда содержит только пункт «Администратор системы».

При создании новых администраторов, им может быть присвоен дополнительный функционал, и, соответственно, им будут доступны дополнительные пункты меню, аналогичные пользовательским. В этом случае, головное меню администратора будет содержать, наряду с администрированием системы ещё несколько пунктов.

Если пользователь - складской работник имеет доступ к данным нескольких АО (см. подраздел 7.1.1.), то после ввода пароля, ему будет показано дополнительное меню, из которого следует выбрать, с данными какой именно АО будет вестись работа в данном сеансе (см. Рисунок 7.).
[image: ]
[bookmark: _Ref110750861]Рисунок 7. Выбор конкретной АО
Данное руководство посвящено вопросам управления АСУ, соответственно, дальше будут рассмотрены функции, доступные в основном из рабочего меню «Администратор системы». Для получения информации о возможностях других пунктов меню, необходимо читать соответствующие руководства пользователей.

Функционал администратора АСУ включает в себя несколько основных возможностей, реализуемых вызовом пунктов, показанных на рисунке[footnoteRef:5]): [5:  Пункт меню «Розничные склады» имеется только в АСУ, регионального оптового склада, в более новых версиях АСУ, могут быть изменения.] 

[image: ]
[bookmark: _Ref95214128]Рисунок 8. Рабочее меню администратора АСУ.


[bookmark: _Toc95625029][bookmark: _Toc96508649][bookmark: _Ref96848915][bookmark: Управление_пользователями_системы][bookmark: _Toc171600334][bookmark: _Toc93487022][bookmark: _Toc93487876][bookmark: _Toc94595782][bookmark: _Toc94956818][bookmark: _Toc95039422][bookmark: _Toc95218903][bookmark: _Ref95277028][bookmark: _Ref95277041][bookmark: _Toc95625019][bookmark: _Toc96508632][bookmark: _Ref97026474][bookmark: _Ref97026514][bookmark: _Ref97027220][bookmark: _Ref97027226][bookmark: _Toc93487027][bookmark: _Toc93487881][bookmark: _Toc94595787]Администрирование пользователей системы
Одной из основных задач администратора АСУ является управление пользователями системы: ввод и редактирование информации о пользователях, а также отслеживание правильности предоставления доступа пользователям к работе с АСУ.
[image: ]
[bookmark: _Ref95036483]Рисунок 9. Управление пользователями системы.
Эти задачи выполняются из пункта меню администратора «Управление пользователями системы», показанного на рисунке.

[bookmark: _Ref94934356][bookmark: _Toc94956821][bookmark: _Toc95039425][bookmark: _Toc95218914][bookmark: _Toc95625030][bookmark: _Toc96508650][bookmark: Новый_пользователь][bookmark: _Toc171600335]Ввод нового пользователя
Занесение в АСУ информации о новом пользователе осуществляется в окне ввода, показанном на рисунке ниже. Ввод информации по полям осуществляется последовательно, после заполнения текущего поля и нажатия клавиши [Enter], курсор передвигается на следующее поле. Для принудительного перемещения курсора по полям ввода информации используется клавиша [Tab], для возврата на предыдущее поле можно использовать или комбинацию [Shift+Tab] или одну клавишу [F9].
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[bookmark: _Ref110750099]Рисунок 10. Окно ввода данных пользователя.
Для ввода организации и подразделения, к которым относится пользователь, необходимо указать код этого подразделения в системе, который можно выбрать из списка. Для этого нужно установить курсор на соответствующем поле и нажать клавишу [F3].

Некоторые правила ввода подразделений при вводе нового пользователя
	Тип пользователя
	Фактическое место работы
	Организация
	Подразделение

	Сотрудник оптового склада
	ОС
	ОС
	ОС

	Сотрудник оптового склада, работающий с данными розничного склада
	ОС
	РС
	РС

	Сотрудник розничного склада
	РС
	РС
	РС

	Сотрудник виртуальной точки отпуска
	РС
	РС
	АО

	Сотрудник выносной точки отпуска
	АО
	РС
	АО



При этом следует обратить внимание на такие моменты:
1. Пользователей оптового склада создаёт администратор оптового склада.
Пользователей розничного склада создаёт администратор розничного склада.
Пользователей для всех подчинённых точек отпуска создаёт администратор розничного склада.
Пользователя, работающего на оптовом складе с данными розничного склада, создаёт администратор оптового склада. Этот пользователь сможет войти в систему только на оптовом складе и работать с копией базы данных розничного склада, хранящейся на сервере оптового склада.
Пользователя, работающего на оптовом складе с данными точки отпуска, создаёт администратор оптового склада. Этот пользователь сможет войти в систему только на оптовом складе и работать с копией базы данных точки отпуска, хранящейся на сервере оптового склада.

[bookmark: Несколько_ТОЛС][bookmark: _Toc171600336]Работа пользователя с данными нескольких АО
Идентификация пользователя в АСУ выполняется по его паролю и логину. Как правило, одна пара логин/пароль даёт доступ к одному набору функций АСУ и одному разделу в БД (то есть, к данным только одного подразделения). Однако, складской работник, обслуживающий несколько (виртуальных) точек отпуска, может по одному и тому же логину/паролю иметь доступ к данным любой из своих АО, выбор конкретной АО выполняется в дополнительном меню, появляющемся сразу после ввода пароля (см. раздел 6.). «Привязка» пользователя к нескольким АО выполняется на этапе выбора подразделения с помощью клавиши [F3] (см. Рисунок 10.). Выбор АО выполняется клавишей [Insert] или [Ins] (см. Рисунок 11.), окончание фиксируется нажатием на клавишу [Enter].
[image: ]
[bookmark: _Ref110750425]Рисунок 11. «Привязка» сотрудника склада к нескольким АО.
[bookmark: Задание_функционала_пользователя][bookmark: _Toc171600337]Наделение пользователя доступом к функциям АСУ
Присвоение доступа к функциям АСУ новому пользователю осуществляется в открывающемся окне после заполнения всех полей в окне ввода и нажатия клавиши [Enter]. Следует обратить внимание, что пункты базового меню, из которых формируется головное меню пользователя, зависят от того, к какому подразделению он относится. Ниже приведён один из возможных вариантов базового меню сотрудников склада (см. Рисунок 12).
Примечание:	Набор пунктов меню определяется уровнем (ОС, РС, АО), версией программы и дополнительными факторами (индивидуальные особенности) и может быть другим.
[image: ]
[bookmark: _Ref95036559]Рисунок 12. Базовое меню сотрудника склада.
Для выделения необходимых пунктов меню используется клавиша [Insert] (на некоторых клавиатурах обозначается как [Ins])[footnoteRef:6]). Выделенные пункты отмечаются знаком «+» и выделяются красным цветом. [6:  Клавишей [*] («звёздочка») можно выделить сразу все пункты.] 

Примечание:	Необходимо отметить хотя бы один пункт меню, иначе работа такого пользователя в системе будет невозможна. Если ничего не отметить и попытаться сохранить пустую учётную запись, будет выдано предупреждающее сообщение и редактирование меню продолжится (чтобы или что-то отметить или отказаться от сохранения).

После нажатия клавиши [Enter] в этом окне, курсор возвращается в окно ввода информации о пользователе, и внизу этого окна появляется строка выбора действий «Пишем? Да - Нет». Для выбора вариантов действий используются клавиши [стрелка вверх] и [стрелка вниз].
«Да» - информация о пользователе заносится в АСУ и открывается новое окно ввода для внесения нового пользователя.
«Нет», [Esc] - введённая информация не заносится в систему, на экране остаётся окно ввода информации о текущем пользователе.
Для выхода в текущее меню используется клавиша [Esc].

[bookmark: _Toc254774284][bookmark: _Toc263854754][bookmark: _Toc171600338]Установка уровня доступа пользователей к персональным данным пациентов
Кроме ввода учётных данных, для пользователя нужно установить «уровень доступа». Это делается через пункт меню «Администратор системы -> Управление пользователями системы -> Управление доступом к перс. данным». Сначала следует выбрать пользователя:
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[bookmark: _Ref256589718][bookmark: _Ref256589719][bookmark: _Ref256589778]Рис. 13. Выбор пользователя.
Чтобы выбрать сразу нескольких пользователей, их нужно выделить клавишей [Insert].
[image: ]
[bookmark: _Ref256589732][bookmark: _Ref256589749]Рис. 14. Установка уровня доступа к персональным данным.
Всего имеется четыре (три разных и один совпадающий) уровня доступа:
«Отмена» (не установлен). Эквивалентно уровню «Запрещено». Этот уровень установлен для всех учётных записей по умолчанию.
«Запрещено» - нельзя отпускать рецепты и работать с отчётами, содержащими персональные данные.
«Просмотр» - можно только просматривать отпущенные рецепты, просматривать реестр пациентов и выводить отчёты, содержащие персональные данные.
«Полный» - можно выполнять любые действия.

[bookmark: _Toc94956822][bookmark: _Toc95039426][bookmark: _Toc95218915][bookmark: _Toc95625031][bookmark: _Toc96508651][bookmark: _Toc171600339]Просмотр и редактирование пользователей
Пункт «Просмотр и редактирование пользователей» меню управления пользователями служит для просмотра списка пользователей, с возможностью отредактировать внесённую информацию, а также закрыть и открыть пользователю доступ к работе в АСУ. Вызов этого пункта открывает окно, в котором приведены основные данные (см. Рисунок 15).
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[bookmark: _Ref94934829]Рисунок 15. Просмотр списка пользователей.
Примечание:	Важно помнить, что пользователь с номером 777 является главным администратором, и редактирование его информации, также как и управление его доступом в АСУ в системе невозможно. При ошибочном нажатии рабочих клавиш, когда курсор установлен на строке этого пользователя, появляются соответствующие предупреждения.

[bookmark: _Toc94956823][bookmark: _Toc95039427][bookmark: _Toc95218916][bookmark: _Toc95625032][bookmark: _Toc96508652][bookmark: _Toc171600340]Редактирование информации о пользователе
Для редактирования информации о пользователе необходимо установить курсор на строке, содержащей информацию о нужном пользователе и нажать клавишу [Enter]. После её нажатия открывается окно ввода данных, где основные поля (Номер, ФИО, должность, пароль) уже заполнены.
Процесс редактирования и сохранения в АСУ информации о пользователе осуществляется по тому же алгоритму, что и ввод новых данных (см. раздел 7.1 «Ввод нового пользователя» настоящего руководства).

[bookmark: _Toc94956824][bookmark: _Toc95039428][bookmark: _Toc95218917][bookmark: _Toc95625033][bookmark: _Toc96508653][bookmark: _Toc171600341]Управление доступом пользователей в АСУ
В случае необходимости закрыть пользователю доступ в АСУ, например, при увольнении пользователя, эта операция производится в том же окне просмотра списка пользователей (см. Рисунок 15).
Курсор устанавливается на строке с информацией нужного пользователя и нажимается клавиша [F5]. При этом появляется окно, в котором запрашивается подтверждение действия. В этом окне выводится запрос на подтверждение именно той операции по изменению права доступа пользователя к АСУ, которую собирается произвести администратор (см. Рисунок 16). После подтверждения, в строке сданными выбранного пользователя, в графе «Доступ» указывается состояние «Закрыт».
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[bookmark: _Ref95036677]Рисунок 16. Подтверждение операции по изменению права доступа.
Аналогично производится и открытие пользователю доступа к работе с системой.

[bookmark: _Toc94956825][bookmark: _Toc95039429][bookmark: _Toc95218918][bookmark: _Toc95625034][bookmark: _Toc96508654][bookmark: _Toc171600342]Печать списка пользователей
При необходимости распечатать полный список пользователей, нужно использовать третий пункт меню, с соответствующим названием «Печать списка пользователей».
[image: ]
Рисунок 17. Вывод на печать списка пользователей.

[bookmark: _Toc254774290][bookmark: _Toc263854760][bookmark: _Toc171600343]Просмотр протокола работы пользователей
Просмотр протокола действий пользователя выполняется через пункт меню «Администратор системы -> Управление пользователями системы -> Протокол доступа к перс. данным». Сначала выбирается диапазон дат работы:
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[bookmark: _Ref256589804][bookmark: _Ref256589830][bookmark: _Ref256589817]Рис. 18. Выбор дат.
Затем выбирается тип протокола:
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[bookmark: _Ref256589846][bookmark: _Ref256589859][bookmark: _Ref256589854]Рис. 19. Выбор типа протокола.
Если тип «По пользователю», нужно будет выбрать пользователя, если тип «По объекту доступа», нужно будет выбрать объект:
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[bookmark: _Ref256589867][bookmark: _Ref256589875][bookmark: _Ref256589871]Рис. 20. Выбор объекта.
Примечание:	Набор пунктов меню определяется уровнем (ОС, РС, АО), версией программы и дополнительными факторами (индивидуальные особенности) и может быть другим.

Протокол формируется по нажатию [Enter].

[image: ]

[bookmark: _Ref256589895]Рис. 21. Пример протокола «По пользователю».


[bookmark: _Ref256589892][bookmark: _Ref256589899][image: ]

[bookmark: _Ref256589906][bookmark: _Ref256589913][bookmark: _Ref256589910]Рис. 22. Пример протокола «По объекту».
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[bookmark: Настройка_печати_общая][bookmark: _Toc171600344]Подключение и настройка принтеров
[bookmark: _Toc95218904][bookmark: _Toc95625020]Специальная настройка печати не требуется.
АСУЛОН «М-АПТЕКА» предоставляет возможность печатать хозяйственные документы всех видов, как в оперативном режиме (сразу по мере надобности, - так обычно печатаются рецепты, накладные и т.д.), так и в режиме с подготовкой данных (например, печать многостраничного отчёта, которой предшествует длительный расчёт данных). Оперативность печати во многом зависит от подбора подходящего принтера и рационально выбранного способа его подключения к АСУ.
[bookmark: _Toc171600345][bookmark: _Toc95218910][bookmark: _Toc95625026][bookmark: _Toc96508646][bookmark: _Toc94956820][bookmark: _Toc95039424]Настройки обмена данными
Обмен данными в АСУ имеет три составляющих: обмен информацией с поставщиками, обмен данными с внешними АСУ и обмен информацией между оптовым и розничными складами и между точками отпуска и розничным складом.
Обмен информацией склада (оптового или розничного) с внешними АСУ реализован через импорт и экспорт данных.
[bookmark: Экспорт_импорт][bookmark: _Toc171600346]Настройки экспорта и импорта
Для отправки и приёма документов различного рода из организации, в которой установлена АСУЛОН «М-АПТЕКА» во внешние АСУ, на текущем этапе, используется функция экспорта и импорта документов. Схема работы, то есть последовательность действий, которые необходимо выполнить пользователю, для осуществления экспорта или импорта документов, детально описана в соответствующей инструкции для сотрудника склада. Задачей администратора в этом процессе является предоставление необходимых ресурсов и, при необходимости, задание настроек АСУ.
[bookmark: _Toc95218911][bookmark: _Toc95625027][bookmark: _Toc96508647][bookmark: _Toc171600347]Выделение сетевого ресурса
Для того чтобы пользователи могли самостоятельно осуществлять загрузку и выгрузку документов, им необходимо предоставить доступ к выделенному сетевому ресурсу. На этом ресурсе будут складываться файлы для импорта в АСУ, и будут формироваться файлы экспорта. Выделение такого ресурса осуществляется штатными средствами ОС Windows:
На сервере создаётся каталог «EXP-IMP»[footnoteRef:7]), необходимо предоставить общий доступ к этому каталогу с разрешением на запись. [7:  Имя каталога приведено просто для примера, оно может быть любым.] 

ВНИМАНИЕ, ВАЖНО:	И на сервере, и на компьютерах пользователей, работающих в АСУ, этот каталог подключается как сетевой диск. (На сервере, таким образом, как сетевой диск будет подключён собственный каталог.)
Примечание:	Не следует предоставлять сетевой доступ (на запись) к каталогу (предложенному по умолчанию), так как в нём находятся все почтовые директории сервера (подкаталог /escape/x со своим содержимым), которые пользователи смогут случайно изменить.



[bookmark: _Toc95218912][bookmark: _Toc95625028][bookmark: _Toc96508648][bookmark: Настройки_АСУ][bookmark: _Toc171600348]     Настройки АСУ
Настройки импорта и экспорта документов задаются в меню «Настройки обмена данными» головного меню администратора (см. Рисунок 8 и Рисунок 29).
[image: ]
[bookmark: _Ref95209279]Рисунок 29. Меню настроек импорта документов.
Для задания настроек необходимо прописать директории импорта, экспорта и директории записи историй, указав соответствующие директории на подключённом сетевом диске[footnoteRef:8]). Пример заполнения полей настроек по умолчанию и с подключённым сетевым диском показан на рисунке ниже. [8:  Почтовую директорию менять не следует!.] 

Замечание:	Успешно импортированные в АСУ файлы перемещаются из каталога IMPORT в каталог IMP_HIST (история импорта), аналогично, успешно экспортированные в АСУ файлы перемещаются из каталога EXPORT в каталог EXP_HIST
[image: ]
[bookmark: _Ref95727172]Рисунок 30. Настройки директорий.
Замечание:	Успешно импортированные в АСУ файлы перемещаются из каталога IMPORT в каталог IMP_HIST (история импорта).

В настройках импорта документов (пункт 2 в меню настройки - Рисунок 29.) указывается идентификатор клиента, который присваивается организации поставщиком ЛП, и указывается, нужно ли удалять файл из отложенных при повторном импорте (см. Рисунок 31).
[image: ]
[bookmark: _Ref97027579]Рисунок 31. Настройки импорта документов.
Для сохранения настроек необходимо клавишами [стрелка вверх] и [стрелка вниз] подтвердить сохранение.

[bookmark: _Toc171600349]Архивирование файлов
Существует возможность загружать экспортируемые файлы одним архивом - такое решение позволяет увеличить скорость загрузки и существенно сэкономить трафик.
Архивирование выполняется по следующему алгоритму:
1. На сервере выполняется экспорт файлов в соответствующую директорию экспорта;
2. Полученные файлы добавляются в архив и удаляются с диска;
3. Пользователь получает сообщение «Загрузить в браузер файл с результатами экспорта?»;
4. Если пользователь отвечает «Да», браузер скачивает полученный ранее архив. Копия архива остается на сервере и при ответе «Да», и при ответе «Нет».
В настоящий момент функция архивирования перед отправкой используется в следующих пунктах меню:
· «Экспорт/Импорт -> Экспорт -> Экспорт рецептов для ”Эскейп”».
· «Экспертиза рецептов -> Экспорт отбракованных рецептов > Экспорт посылок отбракованных рецептов.


[bookmark: Настройка_отправки_вспомогательных][bookmark: _Toc171600350]Настройка отправки вспомогательных данных
Вспомогательные данные – это целая группа, составляющие которой используются по мере необходимости. Необходимость определяется специфическими условиями конкретного региона. Все настройки отправки вспомогательных данных сосредоточены в одном меню (см. Рисунок 49) и выглядят единообразно (см. Рисунок 50).
[image: ]
[bookmark: _Ref436299440]Рисунок 49. Меню настроек отправки вспомогательных данных.
[image: ]
[bookmark: _Ref436299503]Рисунок 50. Настройка отправки входящих остатков.
День недели отмечается клавишей [Insert].
Параметр «Время отправки» задаёт момент штатного сеанса отправки почты.
Параметр «Запускать» разрешает саму ежедневную отправку входящих остатков.

[bookmark: _Toc94956826][bookmark: _Toc95039430][bookmark: _Toc95218919][bookmark: _Toc95625035][bookmark: _Toc96508656]
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[bookmark: _Toc171600351]Управление работой модуля
Выполнение операций, затрагивающих работу всех пользователей и всей АСУ в целом, производится из пункта меню «Управление работой системы».
[image: ]
[bookmark: _Ref95025313]Рисунок 53. Управление работой системы.
Управление работой системы включает в себя управление текущей работой пользователей, обновление программ АСУ, управление почтовой программой Sender в аварийных (или других особых) ситуациях и настройки резервного копирования.

[bookmark: _Toc171600352]Управление работой пользователей
Для управления работой пользователей администратору предоставлены следующие возможности:
Отправить сообщение выбранному пользователю или сразу всем работающим пользователям;
Прекратить работу пользователя или всех пользователей над текущими заданиями;
Временно запретить вход в систему всем пользователям.
[image: ]
[bookmark: _Ref95027534]Рисунок 54. Управление работой пользователей.

При выборе пункта «Снять задание, отправить сообщение» открывается окно с информацией о параметрах работы всех пользователей, работающих в АСУ в текущий момент (см. Рисунок 55).
[image: ]
[bookmark: _Ref94942069][bookmark: _Ref94954244]Рисунок 55. Параметры работы пользователей.
В этом окне выводится информация о рабочем месте пользователя, с указанием названия компьютера в сети и параметров подключения к серверу, а также ФИО и организация/подразделение, в котором работает пользователь.

[bookmark: _Ref95028764][bookmark: _Toc94956828][bookmark: _Toc95039431][bookmark: _Toc95218920][bookmark: _Toc95625036][bookmark: _Toc96508657][bookmark: Отправка_сообщений][bookmark: _Toc171600353]Отправка сообщений пользователям
В некоторых случаях, перед проведением действий в системе, важно оповестить одного или всех пользователей о необходимости завершить свои действия и корректно выйти из системы. К таким ситуациям относятся: обновление программного обеспечения, осуществление формирования и экспорта документов и другие подобные операции, затрагивающие работу всей АСУ в целом, и занимающие достаточный период времени.
Чтобы отправить сообщение работающему в АСУ пользователю, необходимо клавишей [Insert] отметить в окне просмотра параметров работы пользователей (см. Рисунок 55) и нажать клавишу [Enter]. Появляется окно ввода сообщения, по умолчанию в этом окне введено сообщение, которое необходимо отправить всем пользователям при завершении работы системы (см. Рисунок 56). Удаление этого текста осуществляется нажатием клавиши [Delete], после чего можно ввести нужный текст.
[image: ]
[bookmark: _Ref95036784]Рисунок 56. Отправка сообщения пользователю.
После ввода нужного текста, и нажатия клавиши [Enter] окно отправки сообщения на экране терминала администратора пропадает, и сообщение отправляется пользователю.

Для отправки сообщения всем работающим в данный момент в АСУ пользователям одновременно, нужно установить курсор на строке «Все вышеперечисленные» (см. Рисунок 55) и выполнить все те же действия.

На терминале пользователя сообщение от администратора выводится в красном окне, поверх всех текущих окон работы с системой.
[image: ]
Рисунок 57. Получение сообщения пользователем.
Для продолжения работы после получения сообщения от администратора, пользователю нужно нажать любую клавишу.
Примечание:	Если последовательно передать пользователю несколько сообщений, все они будут последовательно показаны пользователю при нажатии клавиши соответствующее количество раз.

[bookmark: _Ref95027988][bookmark: _Toc94956829][bookmark: _Toc95039432][bookmark: _Toc95218921][bookmark: _Toc95625037][bookmark: _Toc96508658][bookmark: Прекращение_работы_пользователей][bookmark: _Toc171600354]Прекращение работы пользователей
В случае необходимости немедленно прекратить работу пользователя в системе, необходимо клавишей [Insert] отметить в окне просмотра параметров работы пользователей и нажать клавишу [Delete]. При этом откроется окно запроса на подтверждение операции (см. Рисунок 58).
[image: ]
[bookmark: _Ref436215853]Рисунок 58. Подтверждение снятия задания.
Аналогично производится прекращение работы всех пользователей. Для этого необходимо установить «галочку» в верхнем квадратике для выделения сразу всех пользователей (см. Рисунок 55) и выполнить все те же действия.

[bookmark: _Ref95028798][bookmark: _Toc95039433][bookmark: _Toc95218922][bookmark: _Toc95625038][bookmark: _Toc96508659][bookmark: Запрет_или_разрешение_входа][bookmark: _Toc171600355]Запрет / разрешение входа в систему
Для выполнения длительных операций, затрагивающих работу системы в целом, необходимо не только произвести отключение всех пользователей, но и закрыть для них возможность входа в АСУ заново. Для этого используется пункт «Запретить / разрешить вход в систему» меню управления работой пользователей (см. Рисунок 54).
После вызова этой функции, на экране появляется окно запроса на подтверждение операции, в котором необходимо выбрать вариант дальнейших действий. В этом же окне указывается текущее состояние возможности входа пользователей.
[image: ]
Рисунок 59. Запрос на подтверждение запрета входа в систему.
После запрещения входа в систему, снятия заданий пользователей не происходит, то есть сотрудники могут продолжать работу, однако ни один новый пользователь не сможет войти в систему. Исключение составляет Главный администратор (см. раздел 2.1 «Рекомендация администраторам» настоящего руководства).

Для возвращения пользователям возможности входа в систему используется этот же пункт меню, с выполнением той же последовательности действий. При этом запрос на подтверждение разрешения будет выглядеть так, как показано на рисунке ниже.
[image: ]
Рисунок 60. Запрос на подтверждение разрешения входа в систему.

[bookmark: _Toc112828047][bookmark: Запросы_к_ТО][bookmark: _Toc171600356]Создание запросов на переотправку данных
В АСУ имеется функция создания запросов на переотправку данных (документов, рецептов, реализации и т. д.) за заданный период времени. Запросы могут формироваться от розничного склада (РС) к выносной точке отпуска (АО) и от оптового склада (ОС) к розничному складу (РС).
Для вызова данной функции необходимо войти в систему под паролем администратора и запустить пункт меню:
На розничном складе – «Администратор системы» -> «Точки отпуска» -> «Создание запросов к ТО»;
На оптовом складе – «Администратор системы» -> «Розничные склады» -> «Создание запросов к РС».
Затем требуется задать клиента для создания запроса (либо выбрать его из списка, открываемого при нажатии клавиши [F3]), интервал дат за который запрашиваются данные и тип перезапрашиваемых данных (см. Рисунок 63 для розничного склада).
[image: ]
[bookmark: _Ref110829479]Рисунок 63. Задание клиента, интервала дат и типа перезапрашиваемых данных.
Запрос будет создан в почтовой директории исходящей почты для выбранного клиента.
Созданный запрос необходимо отправить клиенту с помощью почтовой программы АСУ в соответствии с «Инструкцией по отправке и получению почты» Руководства сотрудника оптового (розничного) склада.
После загрузки почты у соответствующего клиента (РС или АО) требуется выполнить процедуру отправки данных в соответствии с «Инструкцией по отправке и получению почты».

[bookmark: _Toc171600357]Закрытие периода
Закрытие учётного периода для подчинённых складу подразделений выполняются администратором склада. Имеются также некоторые настройки для закрытия учётного периода. Настройки выполняются через пункты подменю «Закрытие периода»:
[image: ]
[bookmark: _Ref436216816]Рисунок 64. Меню закрытия периода.
[bookmark: _Toc171600358]Закрытие работы с документами на складе
В этом пункте меню (см. Рисунок 65.) задаётся дата, начиная с которой на складе запрещается работа с документами подчинённых подразделений:
[image: ]
[bookmark: _Ref440629089]Рисунок 65. Задание даты закрытия.
[bookmark: _Toc171600359]Закрытие работы с рецептами в АО
При задании параметров, необходимо выбрать, для каких АО эти параметры должны действовать:
[image: ]
Рисунок 66. Выбор АО для задания параметров.
Выбор выполняется клавишей [Insert]. Выбранные АО перечисляются в окне параметров закрытия.
[image: ]
[bookmark: _Ref170795563]Рисунок 67. Параметры настройки закрытия.
Подробные объяснения по сторнированию рецептов даны в руководствах сотрудников АО и складов.

В других пунктах подменю параметров закрытия (см. Рисунок 64.) можно посмотреть, какие параметры для каких АО заданы (пункт «Просмотр заданных параметров») и уже начали действовать, то есть от них получено подтверждение (пункт «Просмотр подтверждённых параметров»).

[bookmark: _Toc171600360]Автоматическое закрытие работы с рецептами
В этом пункте меню (см. Рисунок 68.) задаются параметры для автоматического закрытия работы с рецептами в АО по окончании каждого календарного месяца:
[image: ]
[bookmark: _Ref440629018]Рисунок 68. Задание параметров автоматического закрытия.
Первым пунктом («День автоматического закрытия») устанавливается «отступ» от календарного конца периода, а вторым («Запускать?») задаётся разрешение фактического закрытия.

[bookmark: _Ref96850134][bookmark: Обновление_АСУ][bookmark: _Toc171600361][bookmark: _Toc95039434][bookmark: _Toc95218923][bookmark: _Toc95625039]Обновление программного обеспечения АСУ
Процедура обновления программного обеспечения АСУЛОН «М-АПТЕКА» используется для обновления версий системы.

[bookmark: _Toc125953523][bookmark: _Toc171600362]Два типа апдейтов
Обновления (апдейты) выпускаются двух типов: полные и неполные. [footnoteRef:9]) [9:  Существует и ещё один тип апдейтов, - так называемые «аддоны» (с именами файлов add_X_XX.upd). Аддоны аналогичны неполным апдейтам, но выпускаются для конкретных регионов с учётом их специфических особенностей.] 

Полное обновление предназначено для доведения АСУ до текущей версии сразу с установочной. Такое обновление состоит из двух файлов allsprav.upd и allproject.upd. Полное обновление изменяет и функционал и все справочники.
Неполное обновление предназначено для постепенного внесения изменений и требует соблюдения организационной дисциплины - нельзя пропускать отдельные апдейты, их нужно устанавливать обязательно все и строго в определённой последовательности (по датам выпуска). Неполное обновление состоит из двух файлов ver_X_XX.upd (или ver_X_XX_X.upd) и allsprav.upd (тот же самый, что и в полном обновлении). Неполное обновление устанавливается только на ОС (или единственном в регионе РАС) и автоматически доводится до нижестоящих складов и выносных точек отпуска. Причём, для справочников отправляется только изменившаяся часть, а не всё содержимое файла allsprav.upd (который всегда содержит полный комплект, а не только изменения справочников).

[bookmark: _Toc171600363]Просмотр протокола обновлений АСУ
Для облегчения контроля правильности выполнения обновлений АСУ, в БД ведётся протокол обновлений, который можно просмотреть, через соответствующий пункт («Просмотр протокола обновления программы») меню обновления программ (см. Рисунок 70.). При выборе этого пункта первоначально показывается перечень выполненных обновлений:
[image: ]
[bookmark: _Ref440629208]Рисунок 70. Перечень моментов обновления.
[image: ]
Рисунок 71. Подробная информация о выполненном обновлении.


[bookmark: _Toc171600364][bookmark: _Toc161814621][bookmark: Общие_настройки]Обновление интерфейса
Обновление вызывается оператором из пункта меню «Администратор системы -> Управление работой системы -> Обновление web-интерфейса -> Обновление web-интерфейса» (см. Рисунок 72).
[image: ]
[bookmark: _Ref440618337]Рисунок 72. Меню обновления WEB-интерфейса.
Обновление включает следующие шаги:
1) Загрузка последней версии war-архива с WEB-интерфейсом с сервера ООО «Фирма «Эскейп» после сверки его версии с текущей версией имеющегося WEB-интерфейса;
2) Отключение всех пользователей, работающих в АСУЛОН при помощи WEB-интерфейса (пользователи терминальной версии не отключаются);
3) Перемещение действующего war-архива в директорию с историей обновлений и замещение его новым загруженным.
4) Включение доступа пользователям.
[bookmark: _Toc171600365] Настройка обновления WEB-интерфейса
В пункте меню «Администратор системы -> Управление работой системы -> Обновление web-интерфейса -> Настройка» задаются параметры для автоматического ежедневного запуска обновления web-интерфейса (см. Рисунок 73).
[image: ]
[bookmark: _Ref440618849]Рисунок 73. Настройка обновления WEB-интерфейса.
Актуальные реквизиты сервера обновлений:
· Адрес сервера обновления = malweb.esc.ru
· Порт сервера обновления = 8080
Здесь же можно указать реквизиты сервера PROXY, используемого для доступа в интернет для загрузки обновлений.

[bookmark: _Toc171600366]Протокол обновления WEB-интерфейса
В пункте меню «Администратор системы –> Управление работой системы –> Обновление web-интерфейса –> Просмотр протокола обновления web-интерфейса» можно просмотреть соответствующий протокол по каждой операции обновления web-интерфейса (и автоматической, и вызванной пользователями) (см. Рисунок 74).
[image: ]
[bookmark: _Ref440619400]Рисунок 74. Пример протокола обновления WEB-интерфейса.
В протоколе указывается следующая информация:
· тип запуска обновления (автоматический или ручной);
· директория, содержащая сохраненные настройки, старые и новый war-архивы;
· сервер обновления и порт, которые используются для получения обновлений;
· текущая версия web-интерфейса и версия web-интерфейса на сервере обновлений;
· протокол действий программы обновления (остановка/запуск службы, отключение/включение пользователей, действия с файлами);
· ошибки обновления, если таковые возникли.



[bookmark: _Toc171600367]Общие настройки
К общим настройкам относится большая группа параметров, собранных в одном месте: «Администратор системы» -> «Настройки работы системы» -> «Общие настройки» (см. Рисунок 75.). Список параметров довольно большой и не помещается на одном экране, перемещение по списку выполняется клавишами-«стрелками» (вверх и вниз).
[image: ]
[bookmark: _Ref161727022]Рисунок 75. Общие настройки (первая страница).
Чтобы изменить значение какого-либо параметра, нужно переместить (стрелками) тёмную полоску на первую строку названия параметра (если название занимает более одной строки) и нажать клавишу [Enter]. При этом в правом столбце откроется поле для редактирования:
Если параметр - флаговый (да или нет), то смена значения флага выполняется клавишами-«стрелками» (вверх или вниз - показано справа).
Если есть несколько фиксированных вариантов значений параметра, то справа будет указана клавиша <F3>, по которой откроется окно для выбора варианта.
Если требуется просто ввести текст (например, каталог сохранения), то поле просто предложит ввести текст.

Часть параметров имеется только в определённой конфигурации АСУ (только на ОС, только на РС в двухуровневой структуре, только на РС в трёхуровневой структуре, только на АО).
В Таблица 2. перечислены те общие настройки, имеющиеся в текущей версии АСУ, которые относятся к администрированию:


[bookmark: _Ref161733425]Таблица 2.
	Название параметра в АСУ
	Назначение параметра
	Где имеется
	Возможные значения

	
	
	ОС
	РС(2х)
	РС(3х)
	АО
	

	Директория для автоматического экспорта документов для внешних АСУ
	Понятно из названия
	
	
	
	
	По умолчанию - общая директория экспорта, но можно указать свою (полный путь в файловой системе)

	Директория авт. экспорта документов для внешних АСУ при получении по почте
	Понятно из названия
	
	
	
	
	По умолчанию - общая директория экспорта, но можно указать свою (полный путь в файловой системе)

	Запрещать редактирование/удаление документов, отправленных по почте
	Понятно из названия (См. также п.п. 13.4.)
	
	
	
	
	Да/Нет

	Директория для сохранения отчётов по F4
	Понятно из названия (См. также п.п. 13.1.)
	
	
	
	
	По умолчанию – C:\REPORT
Можно указать свою (полный путь в файловой системе)

	Оставлять протокол импорта регистра на ОС, если импорт настроен на РС-е
	Понятно из названия (См. также п.п. 13.3.)
	
	
	
	
	Да/Нет

	Варианты сортировки документов
	Понятно из названия
	
	
	
	
	Если пусто, - сортировки нет, можно выбрать:
· Дата-Тип(Подразделение)-Номер
· Дата-Номер-Тип(Подразделение)
· Тип(Подразделение)-Дата-Номер
· Тип(Подразделение)-Номер-Дата
· Номер-Тип(Подразделение)-Дата
· Дата создания-Дата-Тип(Подр.)-Номер

	Оставлять данные на ОС после получения почты на РС
	Автоматическая отправка в ОС подтверждений (квитанций) о получении почты РС-ом от ОС, а также всех уже поступивших новых данных, также подлежащих отправке в ОС
	
	
	
	
	Да/Нет

	Закрывать работу подразделениям
	Можно ли закрывать подразделения, которые фактически не работают (См. также п.п. 13.5.)
	
	
	
	
	Да/Нет

	Импорт регистра только на ОС
	Понятно из названия (См. также п.п. 13.3.)
	
	
	
	
	Да/Нет

	Работать с ДЛО регистратором
	Понятно из названия (регистратор с лентой)
	
	
	
	
	Да/Нет

	Код ТО совмещённой с РС
	Понятно из названия (См. также п.п. 13.2.)
	
	
	
	
	Да/Нет

	Контроль сбоя сист. даты (дней)
	Допустимо ли работать с расхождениями даты в БД (см. также п.п. 13.6)
	
	
	
	
	По умолчанию – 3 дня.
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[bookmark: Каталог_отчётов][bookmark: _Toc161814622][bookmark: _Toc171600368]Каталог (директория) для сохранения отчётов
После генерации различных отчётов, их можно сохранить в текстовом файле. Каталог (директория), в котором будут создаваться файлы отчётов, заданы разработчиками конкретных отчётов. Однако имеется возможность всегда создавать все отчёты в одном выбранном каталоге. Для этого следует вписать полный путь к файлам отчётов в пункте «Директория для сохранения отчётов по F4» в подпункте «Общие настройки» пункта «Настройки работы системы» меню администратора.
ПРИМЕЧАНИЕ:	Путь к отчётам записывается в файловой системе компьютера-сервера. Если нужно выгружать отчёты на клиентский компьютер, следует использовать сетевые подключения, аналогично настройкам экспорта-импорта (см. п. 10.1.).

[bookmark: Совмещённая_ТО][bookmark: _Toc161814623][bookmark: _Toc171600369]Совмещение розничного склада с точкой отпуска
Нередка ситуация, когда розничный склад имеет своё подразделение отпуска ЛП. Для обслуживания такой точки отпуска можно использовать виртуальную АО, подчинённую складу. Однако для учёта оборота этой виртуальной ЛП на складе нужно будет выполнять приходно-расходные операции и оператором виртуальной АО и оператором розничного склада. Начиная с некоторой версии АСУ, появилась возможность исключить эти промежуточные операции. То есть, все операции определённой виртуальной АО будут напрямую учитываться на розничном складе без выполнения промежуточных приходно-расходных операций.
Выбор одной подчинённой (виртуальной) АО, которая будет совмещена с розничным складом, выполняется по клавише [F3] в пункте «Код ТО совмещённой с РС» в подпункте «Общие настройки» пункта «Настройки работы системы» меню администратора.

[bookmark: Импорт_реестра_в_3х][bookmark: _Toc161814624][bookmark: _Toc171600370]Настройка импорта реестра в трёхзвенной схеме (ОС-РС-АО)
Если в регионе используется трёхзвенная схема организации АСУ (ОС-РС-АО), то необходимо принять решение, на каком уровне выполнять импорт реестра льготников в систему. По умолчанию, импорт реестра может выполняться как на ОС, так и на РС. В некоторых случаях, нужно централизовать эту операцию, то есть импорт делать только на ОС, а до подчинённых РС доводить его по почте.
Для этих целей введён специальный флаг - «Импорт регистра только на ОС» (меню «Администратор системы» -> «Настройки работы системы» -> «Общие настройки»):
[image: ]
Рисунок 76. Настройка импорта реестра только на ОС.
Если флаг установить в значение «Да», то реестр можно будет импортировать только на ОС, а до подчинённых РС он будет доведён по почте.
Примечание:	Так как по умолчанию импорт реестра на РС возможен, то запрет импорта на РС начнёт действовать только после того, как до него дойдёт обновление настроек с ОС (при приёме от ОС почты, в которой пересылается и сам реестр).
Если флаг имеет значение «Нет» (как по умолчанию), то при импорте реестра на ОС, реестр не будет автоматически отсылаться подчинённым РС (предполагается, что на каждом РС будет индивидуально выполнен импорт реестра).

[bookmark: _Toc152135661][bookmark: Редактирование_отправленных][bookmark: _Toc161814625][bookmark: _Toc171600371]Настройка возможности удаления/редактирования документов
Возможность настроить, запрещать или нет удаление/редактирование отправленного документа редактируется с помощью пункта меню «Администратор системы» -> «Настройки работы системы» -> «Общие настройки» (см. Рисунок 77).
[image: ]
[bookmark: _Ref152065409]Рисунок 77. Общие настройки.
Если выбрано значение данной настройки «Да», то удаление/редактирование документа становится невозможным, о чём после предупреждения о возможности изменения остатков (см. Рисунок 78) выдаётся соответствующее сообщение (см. Рисунок 78).
[image: ]
[bookmark: _Ref152065784]Рисунок 78. Предупреждение о том, что документ был отправлен по почте.
[image: ]
Рисунок 79. Сообщение о запрете на редактирование/удаление документа, отправленного по почте.

[bookmark: Закрытие_подразделений][bookmark: _Toc161814626][bookmark: _Toc171600372]Закрытие неработающих подразделений
Если имеются подразделения (РС или АО), входящие в текущую оргструктуру, которые фактически не работают, то их можно «закрыть», исключив тем самым из отчётности пустые разделы с их данными.
Для «закрытия» подразделений на корневом объекте АСУ в регионе (ОС в трёхуровневой схеме или РС в двухуровневой) должен быть установлен флаг разрешения этой операции: «Администратор системы» -> «Настройки работы системы» -> «Общие настройки» -> параметр «Закрывать работу подразделениям».
Собственно «закрытие» подразделения выполняется путём редактирования соответствующей записи в справочнике подразделений: «Справочники» -> «Редактирование реквизитов подразделений» -> выбрать подразделение. В окне редактирования реквизитов следует нажать клавишу [F4] (см. Рисунок 80.) и записать при выходе.
[image: ]
[bookmark: _Ref161735559]Рисунок 80. Закрытие неработающего подразделения.

[bookmark: Контроль_сбоя_системной_даты][bookmark: _Toc171600373]Контроль сбоя системной даты
Если в данной настройке введено какое-либо значение (она не пуста), то данная настройка позволит запретить работу:
Если текущая дата по часам компьютера – сервера меньше (ранее) чем уже имеющиеся в БД действия. Такое бывает, если на компьютере меняли дату на будущую, а потом вернули обратно.
Если в программе не велась работа более чем указано в настройке дней.

[bookmark: _Toc160339666]Если настройка задействована (имеет какое-либо значение) и есть расхождение по датам, то при попытке входа в программу появится сообщение о том, что работать нельзя и нужно обратиться к администратору.
При входе в программу пользователя с правами администратора он получит сообщение, поясняющее причину блокировки: работа с прошедшей датой или слишком долгое отсутствие работы.

Если причина – работа с прошедшей датой, то необходимо обратиться в службу поддержки и предоставить удалённый доступ к БД для устранения последствий.
Если же причина в долгом отсутствии работы, то администратор сможет просто разрешить дальнейшую работу пользователей.
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[bookmark: _Toc161814627][bookmark: _Toc171600374]Настройка автоматической нумерации документов
Для удобства работы в системе имеется возможность настроить автоматическую нумерацию формируемых документов. Автонумерация выполняется по шаблонам, встроенным в систему разработчиками.
Настройка для автоматической нумерации документов, вызывается в пункте меню «Администратор системы» -> «Настройки работы системы» -> «Настройки для автоматической нумерации документов» (см. Рисунок 81.).
[image: ]
[bookmark: _Ref160337449]Рисунок 81. Форма настройки.
Использование (или не использование) шаблонов автонумерации настраивается для каждого типа документов индивидуально. Выбор типа документов в поле «Тип документа» для задания шаблона выполняется по клавише [F3].
После выбора типа документа следует нажать клавишу [Enter] для перехода к выбору самого шаблона (см. Рисунок 82.).
[image: ]
[bookmark: _Ref160338415]Рисунок 82. Список шаблонов.
Шаблоны состоят из элементов (в кавычках) и разделителей («/»). При генерации следующего номера, на место элементов подставляются их значения, разделители печатаются «как есть».
В настоящее время в шаблонах используются следующие элементы:
· Р	Признак работы с региональной льготой. В начале номера будет стоять буква «Р».
· V	Признак возвратного документа. В начале номера будет стоять буква «V». Обычно используется для документов типа «Возвратная накладная».
· Kpr	Код подразделения-адресата формируемого документа (%M).
· TN	Номер учётной записи пользователя в общем списке пользователей организации (табельный номер).
· DDMMGG	Календарная дата (короткая), GGGGMMDD (длинная).
· npp	Сквозной порядковый номер документа определённого типа (6 знаков).
Кроме шаблонов, состоящих из элементов и разделителей, имеются шаблоны без элементов, например - «Сквозная нумерация от 0 до 9999999». Его использование очевидно.
Примечание:	Для шаблона «Сквозная нумерация от 0 до 9999999 от переменной» переменная задаётся установкой индивидуального апдейта.
Список шаблонов закрытый, может изменяться только разработчиками по заявкам на доработку системы.

[bookmark: _Toc163460270][bookmark: _Toc171600375]Автоматическое закрытие работы с рецептами в АО в заданную дату
На корневом объекте АСУ (ОС в трёхзвенке и РС в двухзвенке) появилась возможность автоматически закрыть работу с рецептами в АО в заданный день текущего месяца последней датой предыдущего месяца.
Для этого, например, на ОС необходимо:
1. Вызвать пункт меню «Администратор системы» -> «Закрытие периода» -> «Закрытие работы в подразделениях» -> «Автоматическое закрытие работы с рецептами» (см. Рисунок 83).
[image: ]
[bookmark: _Ref163459023]Рисунок 83. Автоматическое закрытие работы с рецептами.

В открывшемся окне (см. Рисунок 84):
· Ввести дату закрытия периода.
· В строке «Запускать?» клавишами-стрелками ,  выбрать «Да».
· В нижней строке окна подтвердить сохранение и отправку на РС и в АО даты автоматического запуска задачи по закрытию периода.
На ОС автоматически сформируются почтовые пакеты для РС. При загрузке этих пакетов на РС автоматически сформируются почтовые пакеты для выносных АО.
При наступлении заданной даты произойдёт автоматическое закрытие работы с рецептами в АО.
Замечание	При начале работы с функцией автоматического закрытия работы, если заданная дата больше или равна текущей, то закрытие работы с рецептами произойдёт в АО при наступлении этой даты в текущем месяце, и работа будет закрыта по последнюю дату предыдущего месяца. Если заданная дата меньше текущей, то закрытие работы с рецептами произойдёт при наступлении этой даты в следующем месяце.
Замечание	После отработки задачи по автоматическому закрытию работы, параметры закрытия можно просмотреть на ОС, РС и в АО обычным способом из пункта меню «Рецепты» -> «Просмотр параметров закрытия работы».
Замечание	Автоматически закрывается только работа с рецептами в АО, работу с документами на ОС и РС надо закрывать вручную обычным способом.
[image: ]
[bookmark: _Ref163459429]Рисунок 84. Ввод даты автоматического закрытия работы с рецептами в АО.


[bookmark: _Toc171600376][bookmark: _Toc96508679]Обмен данными с внешними учётно-хозяйственными системами
В некоторых регионах уже имеются собственные компьютерные системы автоматизации аптечной деятельности, учитывающие специфику льготного лекарственного обеспечения. Для обеспечения возможности работы таких регионов в АСУЛОН «М-АПТЕКА» имеется специальный модуль обмена информацией с внешними АСУ.
Обмен информацией с внешними АСУ выполняется файлами формата *.DBF или *.XML, сформированными по спецификациям, предоставляемым фирмой «Эскейп» разработчикам той АСУ, которая должна взаимодействовать с АСУЛОН «М-АПТЕКА».
Взаимодействие с внешними АСУ возможно на любом уровне АСУЛОН «М-АПТЕКА»: и на оптовом складе (ОС) и на розничном складе (РС), всё зависит от того, как будет организовано льготное лекарственное обеспечение в данном регионе.
Для импорта данных из внешних АСУ, файлы с данными (формата *.DBF или *.XML) нужно скопировать в каталог импорта (см. п. 10.1.3.), а при экспорте данных из АСУЛОН «М-АПТЕКА» такие файлы автоматически создаются в каталоге экспорта.

В функционале пользователя АСУЛОН «М-АПТЕКА» имеется пункт «Внешние АСУ», через который и осуществляется управление экспортом и импортом данных:
[image: ]
[bookmark: _Ref132603061]Рисунок 93. Меню обмена данными с внешними АСУ.
В каждом пункте экспорта-импорта показываются дополнительные программные окна, в которых уточняются параметры обмена (абонент, типы данных, даты и т.д.).
В пункте «Настройка» задаются значения для двух «флажков» со значениями «Да» или «Нет» (см. п.п. 18.1.).

Данные, полученные из внешних АСУ (при том условии, что все спецификации строго выдержаны и внутренние проверки корректности успешны) интегрируются в АСУЛОН «М-АПТЕКА» и используются точно таким же образом, как и введённые в самой АСУ.

Для автоматизации работы с внешними АСУ в «Общих настройках» (подпункт пункта «Настройки работы системы» меню администратора) имеется несколько дополнительных настроек:
«Автоматически экспортировать документы для внешних АСУ при записи из отложенных» (да, нет). Так этот флажок называется на оптовом или розничном складе.
«Автоматически экспортировать документы для внешних АСУ при получении по почте» (да, нет). Так этот флажок называется в выносной точке отпуска.
«Директория для автоматического экспорта документов для внешних АСУ».
Первый параметр задаёт автоматический экспорт всех документов (при их создании, изменении или удалении уже существующих) для выдачи их во внешние АСУ.
Второй параметр позволяет задать для экспорта данных во внешние АСУ отдельный каталог (директорию, папку), отличную от той, которая используется по умолчанию (/ESCAPE/EXPORT). Если ничего не указывать, то для обмена с внешними АСУ будет использован каталог /ESCAPE/EXPORT.

[bookmark: Коды_для_внешних_АСУ][bookmark: _Toc171600377]Использование разных кодов при обмене данными с внешними АСУ
При обмене данными с внешними АСУ могут использоваться как внутренние коды СИА и самой АСУЛОН «М-АПТЕКА», так и коды, основанные на другой системе идентификации. В пункте «Настройка» меню обмена данными с внешними АСУ (см. Рисунок 93.) для этих целей имеются два «флажка» «Обмен данными с внешними АСУ в кодах СИА» и «Обмен документами в значениях кодов ДЛО» (да, нет).

«Флажок» «Обмен данными с внешними АСУ в кодах СИА» устанавливает, использовать ли при обмене данными коды СИА или нет.

«Флажок» «Обмен документами в значениях кодов ДЛО» управляет использованием при обмене различных кодов МО. При обмене документами с внешними АСУ для идентификации организаций и подразделений (складов и точек отпуска) можно использовать два вида кодов: либо код «%M», используемый в АСУЛОН «М-АПТЕКА» повсеместно для идентификации организаций и подразделений, либо код, основанный на другой системе идентификации. Если для этого «флажка» установить в значение «Да», то при обмене документами будет использован код, введённый в поле «Код в системе ДЛО» для конкретной организации и подразделения (пункт «Редактирование реквизитов подразделений» в меню «Справочники» главного меню системы)[footnoteRef:10]. Если «флажок» имеет значение «Нет», то при экспорте/импорте документов внешних АСУ будут всегда использоваться коды «%M». [10:  Если в этом поле нет никакого значения, то будет использован код «%M».] 

ПРИМЕЧАНИЕ:	При установке для флажка значения «Да» может возникнуть ситуация, в которой для части организаций и подразделений (складов и точек отпуска) «Код в системе ДЛО» введён, а для другой части - нет. Поэтому следует внимательно проверить справочник подразделений, чтобы везде были правильные значения.


[bookmark: _Toc93487028][bookmark: _Toc93487882][bookmark: _Toc94595788][bookmark: _Toc94956831][bookmark: _Toc95039439][bookmark: _Toc95218928][bookmark: _Toc95625044][bookmark: _Toc96508684][bookmark: Обеспечение_сохранности_данных][bookmark: _Toc171600378]Обеспечение сохранности данных
Основное требование ко всем типам серверов в системе «М-АПТЕКА льгота» - это обеспечение целостности и доступности данных, обрабатываемых на этих машинах. Выполнение этих требований достигается за счёт обеспечения бесперебойного электропитания серверов, обязательного резервного копирования данных, и их последующего хранения, причём срок хранения электронных данных не должен быть меньше чем срок обязательного хранения бумажных версий документов.

Кроме технической сохранности данных, необходимо заботиться о сохранности информации в АСУ на организационном и программном уровне.

[bookmark: _Toc171600379]Защита данных АСУ от (преднамеренной или случайной) порчи информации в БД
АСУЛОН «М-АПТЕКА» не содержит никаких средств защиты от (преднамеренной или случайной) порчи информации в базе данных. По этой причине, вся необходимая защита должна обеспечиваться организационными мерами (ограничение доступа посторонних лиц к компьютерам АСУ).

Особого рассмотрения заслуживает вопрос о защите компьютеров от проникновения на них из сети Интернет или переноса на машинных носителях вредоносных программ (компьютерных вирусов, «троянских» программ и др.).

Наибольшей опасности проникновения подвергается компьютер, с которого осуществляется выход в сеть Интернет. Если для почтового обмена используется прямая связь «модем-модем», опасность заражения оказывается гораздо меньше, однако, перенос на компьютер вредоносных программ всё же возможен (если эти программы уже есть на компьютере абонента, они могут незаметным образом внедряться в процедуру почтового обмена). Если данные переносятся на машинных носителях, опасность переноса на компьютер вредоносных программ также сохраняется (если вредоносные программы уже имеются на компьютере абонента).

Так как количество вредоносных программ очень велико (и постоянно делаются новые), однозначно гарантировать целостность данных на компьютерах практически невозможно[footnoteRef:11]). Для максимального снижения риска порчи или потери данных рекомендуется оснастить компьютеры, работающие в АСУ программными средствами, обнаружения и подавления вредоносных программ. [11:  Так как компьютеры АСУ обязательно должны обмениваться информацией с другими компьютерами, всегда есть опасность незаметного переноса какой-либо вредоносной программы.] 

Так как разработчики АСУ не предоставляют специальных средств обеспечения безопасности компьютера от вредоносных программ, таковую защиту нужно реализовывать с помощью программных средств сторонних разработчиков.

Для борьбы с компьютерными вирусами желательно установить на компьютер антивирусное программное обеспечение и регулярно обновлять антивирусные базы. Для борьбы с проникновением на компьютер вредоносных программ из сети Интернет желательно установить на компьютер программное обеспечение, контролирующее сетевой обмен информацией (firewall) и регулярно обновлять настройки на признаки проникновения в компьютер через сеть.

Целесообразно использовать то программное обеспечение, для регулярной поддержки которого в регионе имеются сервисные службы (например, защиту от проникновения из сети Интернет может обеспечивать организация-провайдер, антивирусную защиту - независимая сервисная организация и т.д.).

[bookmark: _Toc93487029][bookmark: _Toc93487883][bookmark: _Toc94595789][bookmark: _Toc94956832][bookmark: _Toc95039440][bookmark: _Toc95218929][bookmark: _Toc95625045][bookmark: _Toc96508685][bookmark: ИБП][bookmark: _Toc171600380]Обеспечение бесперебойного питания
Задача обеспечения целостности данных в БД решается размещением сервера в ЦОД.
  
[bookmark: _Toc93487030][bookmark: _Toc93487884][bookmark: _Toc94595790][bookmark: _Toc94956833][bookmark: _Toc95039441][bookmark: _Toc95218930][bookmark: _Toc95625046][bookmark: _Toc96508686][bookmark: _Toc171600381]Резервное копирование данных
Задача хранения больших объёмов данных решается установкой средств резервного копирования.
Важное замечание!	Для осуществления резервного копирования ОБЯЗАТЕЛЬНО должен использоваться отдельный носитель информации, расположенный либо на том же компьютере-сервере, либо на отдельном компьютере.
Для осуществления резервного копирования может быть использовано четыре различных способа:
1. В простейшем случае (сервер небольшой точки отпуска ЛП), это может быть копирование базы данных на дополнительный жёсткий диск, производимое вручную, не реже одного раза в сутки. Этот способ доступен любому администратору средней квалификации.
Вторым способом резервного копирования данных является настройка СУБД на автоматическое выполнение резервного копирования по расписанию. Этот способ описан в документации на СУБД и доступен администратору, прошедшему обучение.
Следующая возможность - осуществление программного «зеркалирования» дисков, с использованием специализированных программных средств, входящих в состав операционной системы. Эта возможность описана в документации по администрированию серверных вариантов операционной системы и доступна администратору, прошедшему курс обучения администрированию ОС.

В том случае, если необходимо обеспечить абсолютную сохранность данных, может быть использована комбинация нескольких способов.

[bookmark: _Toc95218931][bookmark: _Toc95625047][bookmark: _Toc96508687][bookmark: Журналы_операций][bookmark: _Toc171600382]Журналы операций
СУБД ведёт журнал тех операций, которые изменяют содержание информации в базе данных (создание новых данных, обновление существующих данных, удаление данных).

В системе имеется несколько журналов, за пользовательские данные отвечает журнал «AIJ». В случае сбоев, последовательное исполнение операций из журнала позволяет полностью восстановить всю информацию в БД.
Примечание:	Операции, исполняемые из журнала, также журналируются, что приводит к «зацикливанию». Поэтому, перед восстановлением данных по журналу, нужно перевести журналирование на другой файл журнала.
Все файлы журналов имеют название (до точки) в виде календарной даты начала журналирования в этот файл, а после точки (расширение имени файла) автоматически присваиваемый системой номер (номер изменяется как раз в случаях перевода журналирования на другой файл, а также при остановках и возобновлениях работы СУБД).

Для надёжности сохранения данных БД, журналы ОБЯЗАТЕЛЬНО должны располагаться на другом физическом диске (отличном от того, на котором расположена СУБД и файлы рабочей базы данных). Поэтому, сразу после установки АСУ расположение файлов журналов должно быть изменено. Процедура изменения описана в документе «Руководство администратора АСУ. Установка, удаление и переустановка программ».

[bookmark: _Toc95218932][bookmark: _Toc95625048][bookmark: _Toc96508688][bookmark: _Toc171600383]Файлы базы данных
Все данные, сохраняемые в БД, хранятся в нескольких файлах со сложной внутренней структурой. В стандартной поставке АСУЛОН «М-АПТЕКА» файлы БД имеют следующие имена[footnoteRef:12]: «DLO», «DLO_D» и «DLO_I». В стандартной поставке, они располагаются по адресам: [12:  Первая часть каждого имени («DLO») может быть другой, но баз всегда три и две из них всегда имеют окончания «_I» и «_D».] 

/Mgr/DLO/
/Mgr/DLO_D/
/Mgr/DLO_I/

Главным файлом, в котором хранятся собственно пользовательские данные, является файл «DLO_D», именно он должен быть сохранён процедурой резервного копирования в обязательном порядке. В файле «DLO» располагаются процедуры обработки данных (в случае его утраты он может быть восстановлен из дистрибутивного комплекта путём повторной установки АСУ). В файле «DLO_I» расположены индексные данные, наличие которых существенно ускоряет доступ к данным (в случае его утраты он может быть воссоздан, путём выполнения процедуры переиндексации БД, описание которой может быть получено в службе поддержки). Разумеется, при резервном копировании, желательно сохранять все три файла (это существенно облегчает последующую работу по восстановлению данных).

[bookmark: _Toc171600384]Проверка баз данных на внутреннюю целостность
Перед созданием резервной копии базы данных, весьма желательно сделать проверку всех баз данных на внутреннюю целостность.

[bookmark: _Toc171600385]Проверка средствами АСУЛОН «М-АПТЕКА»
В функционале администратора имеется возможность выполнить проверку целостности отдельных разделов БД АСУЛОН «М-АПТЕКА».
Проверка задаётся в подпункте «Проверка целостности базы данных» пункта «Дополнительно». При выборе этого пункта запрашивается диапазон дат, за которые будет выполняться проверка и виды данных АСУ, которые будут проверяться:
[image: ]
Рисунок 95. Выбор проверяемых данных.
По окончании проверки формируется текстовый файл отчёта, который показывается на экране и который можно отпечатать. Отчёт сохраняется в базе данных для дальнейшего просмотра.
Если ошибки будут обнаружены хотя бы в одном файле БД, то следует:
Сохранить файл протокола.
Ни в коем случае не выполнять резервного копирования, так как должна сохраниться целая резервная копия с предыдущего сохранения.
Связаться со службой технической поддержки, изложив проблему и переслать в службу техподдержки сохранённый файл протокола проверки БД для анализа.
Подготовиться к проведению аварийного восстановления АСУ из (ранее сохранённой) резервной копии с «накатом» операций из журнала (см. подраздел 19.5.).

[bookmark: _Toc95218933][bookmark: _Toc95625049][bookmark: _Toc96508689][bookmark: Простейшее_резервирование][bookmark: _Toc171600386]Простейшая процедура сохранения резервной копии БД
При ручном методе сохранения данных, процедура резервного копирования состоит из четырёх шагов:
1. Остановить СУБД. (Если этого не сделать, копия файлов БД будет некорректной.)
На отдельный (второй, третий, и т.д.) физический диск нужно скопировать файлы актуальной (рабочей) базы данных. (В этой копии будут сохранены все данные, накопленные до момента остановки СУБД.)
Удалить все файлы журналов. (Журналы стали не нужны, так как в копии БД уже имеются все данные).
Снова запустить СУБД. (При этом возобновится журналирование данных и в новый файл журнала начнётся сохранение тех операций, которые выполнены уже после копирования БД.)
[bookmark: Автоматическое_резервирование][bookmark: _Toc171600387]Автоматическое резервное копирование БД в АСУ
Важное замечание:	Если АСУЛОН «М-АПТЕКА» работает на одном компьютере совместно с программой М-АПТЕКА плюс, то можно настроить копирование баз DLO, DLO_D и DLO_I средствами программы М-АПТЕКА плюс и тогда уже не пользоваться автоматическим резервированием, встроенным в АСУ.

В АСУЛОН «М-АПТЕКА», простейшее резервное копирование, описанное в подразделе 19.3.3, встроено в программы АСУ и автоматически выполняется в заданное время. При наступлении заданного момента времени, АСУ посылает всем работающим пользователям сообщение о необходимости выйти из системы. После выдержки 1 минуты, АСУ автоматически прекращает сеансы всех ещё работающих пользователей и приступает к процедуре резервного копирования.
В процессе копирования СУБД:
Проверяет внутреннюю целостность баз данных.
Размонтирует файлы баз данных в каталогах DLO, DLO_D и DLO_I[footnoteRef:13]). [13:  А также некоторых других баз данных, управляемых данным сервером СУБД.] 

Копирует каталоги с файлами БД в назначенное место.
Сжимает резервные копии архиватором.
Удаляет файлы журналов из области журналирования.
Удаляет слишком старые резервные копии.
Вновь монтирует файлы баз данных.

Настройка автоматического резервного копирования выполняется в подпункте «Настройки» пункта «Копирование базы» подменю «Настройки резервного копирования» меню «Управление работой системы» в интерфейсе администратора. В этом пункте требуется настроить несколько параметров:
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Рисунок 99. Настройка автоматического копирования БД.
При выполнении копирования, в заданный каталог (директорию) будут скопированы каталоги, с содержащимися в них файлами баз данных, внутри заданного каталога будут автоматически создаваться подкаталоги, с именами в виде текущей даты архивирования (например: /backup/21072006) по имени каталога легко различать несколько резервных копий.
ПРИМЕЧАНИЕ:	Следует помнить, что резервное копирование файлов БД должно обязательно выполняться на другой физический диск. И именно другой диск должен задаваться в этой настройке.
ВНИМАНИЕ, ВАЖНО!:	Не назначайте в качестве каталога сохранения резервной копии каталоги сохранения файлов журнала (см. п.п. 19.3.1.), так как это приведёт к неработоспособности СУБД (если файлы журнала будут автоматически удаляться процедурой создания резервной копии, то возникнет конфликт двух программ и СУБД не сможет корректно стартовать).

Время (начала) копирования рекомендуется установить после окончания рабочей смены, но тогда, когда компьютер-сервер ещё не выключен и СУБД работает.
Флажок «Запускать копирование при старте, если время копирования вышло?» задаёт правило работы для случая, когда СУБД (или компьютер-сервер АСУ) не работали в назначенный для копирования момент времени. Если этот параметр имеет значение «Да», то при следующем запуске СУБД, сначала будет создана резервная копия, а только после этого будет разрешена работа пользователей.
Параметр «Количество "хранимых" копий» задаёт создание не одной, а нескольких резервных копий (по разным датам).
ВНИМАНИЕ, ВАЖНО!	Если позволяет место на диске, желательно хранить 7 резервных копий (на всю рабочую неделю), но никак не меньше двух.
Флажок «Архивировать копии?» позволяет не только создавать файлы резервных копий, но и сжимать их архиватором (файлы баз данных обычно довольно «рыхлые» и хорошо сжимаются).
ПРИМЕЧАНИЕ:	Для того чтобы сжатие стало возможно, нужно получить в службе поддержки и установить в систему (как обновление) специальный модуль архивирования Arhivirovanie.upd.
	Следует также помнить, что процесс сжатия файлов архиватором весьма сильно загружает процессор, так что во время сжатия возможно сильное «торможение» работы компьютера.
Флажок «Удалять файлы с журналами?» предназначен только для случая, когда в системе настроен «теневой сервер» (см. п.п. 19.3.5). Если теневой сервер работает, то файлы журнала удалять не следует (теневой сервер сам их удалит, когда это понадобится). Если же теневого сервера в системе нет, то журнал следует удалять после успешного создания каждой резервной копии.
Флажок «Запускать?» позволяет включать и отключать автоматическое резервное копирование без изменения настроек.
По окончании настроек, их следует сохранить по запросу «Записать?».

Когда процесс резервного копирования начнётся, АСУ выдаёт на экран сообщение, приблизительно такого содержания:
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Рисунок 100. Сообщение о начале резервного копирования.
Ориентировочная продолжительность копирования определяется по предыдущим случаям (для самого первого копирования время будет неопределённым). После окончания копирования выдаётся аналогичное сообщение о завершении процесса (также со звуковым сигналом).
ВНИМАНИЕ:	Если было задано не только копирование, но и сжатие копий архиватором, то после создания копий файлов, будет запущен процесс сжатия, который сильно загружает процессор сервера. Продолжительность сжатия обычно меньше продолжительности создания копии.


[bookmark: _Toc171600388]Протокол резервных копирований в подразделениях
В меню «Администратор системы (ОС) -> Дополнительно -> Протоколы резервного копирования БД в подр.» имеется добавочный вопрос «Отображать только ошибки? Да / Нет (сводный)».
· При утвердительном ответе будут отображены протоколы резервных копирований подразделений, завершенных с ошибками.
· При отрицательном ответе будет отображена таблица всех вынесенных подразделений с указанием даты последнего резервного копирования и его статусом или заметкой о не настроенном копировании; по нажатию горячей клавиши таблицу можно сохранить в файл DBF.
В обоих вариантах отчета возможен просмотр текста протоколов резервного копирования.
По умолчанию выполняется отправка в РАС только протоколов с ошибками, т.е. для сводного отчета данных будет недостаточно. Для включения полной отправки протоколов резервного копирования из подразделений в РАС обратитесь в Отдел Сопровождения ООО «Фирма «Эскейп».

[bookmark: _Toc93487031][bookmark: _Toc93487885][bookmark: _Toc94595791][bookmark: _Toc94956834][bookmark: _Toc95039442][bookmark: _Ref95198294][bookmark: _Ref95198308][bookmark: _Toc95218934][bookmark: _Toc95625050][bookmark: _Toc96508690][bookmark: Аварийное_восстановление][bookmark: _Toc171600389]Аварийное восстановление АСУ
Аварийное восстановление АСУ является чрезвычайно ответственной операцией, которую можно выполнять только по прямой рекомендации службы поддержки.

Как правило, её нужно будет выполнять лишь при полном физическом отказе жёсткого диска, на котором расположена база данных, или при безвозвратном удалении файлов базы данных. В любом случае, аварийное восстановление должно выполняться квалифицированным администратором (прошедшим обучение администрированию СУБД) под контролем службы поддержки.

При физическом отказе жёсткого диска с операционной системой, необходимо иметь другой жёсткий диск, с которого можно загрузить ОС и получить доступ к тем дискам, на которых расположена резервная копия базы данных и файлы журналов. Наиболее желательно, чтобы этот жёсткий диск представлял собой точную копию системного диска. Если точной копии диска нет, можно просто инсталлировать на него серверную часть АСУ как описано в документе «Руководство администратора АСУ. Установка, удаление и переустановка программ».

При безвозвратном удалении файлов БД (при исправной ОС) для выполнения процедуры восстановления может использоваться тот же системный диск с тем же сервером СУБД.
Восстановление состоит из двух этапов:
На первом этапе файлы резервной копии БД нужно скопировать на место рабочих файлов. (Разумеется, предварительно нужно остановить СУБД).
После копирования БД и запуска СУБД снова в работу нужно проверить функционирование АСУ (войти в систему и проверить наличие данных).
На втором этапе на уже работающую базу данных «накатываются» операции, сохранённые в журнале с момента создания последней резервной копии. Это делается при работающей СУБД (АСУ работать не должна).
В результате, в базе данных должна быть восстановлена вся информация, накопленная вплоть до самого момента аварии.

[bookmark: _Toc95218935][bookmark: _Toc95625051][bookmark: _Toc96508691][bookmark: _Toc171600390]Процедура «наката» операций из журнала
Процедура «наката» операций из журнала на рабочую базу данных имеет множество шагов и выполняется из командной строки терминальной программы СУБД.

Терминальная программа имеет собственную память, которая позволяет увидеть все выполняемые пользователем шаги и, сообщения сервера и выводимые данные (для этого используется линейка прокрутки, расположенная с правой стороны окна терминала). Процедуру может выполнять любой пользователь ОС, ограничений по правам доступа нет.
ВНИМАНИЕ!	Перед началом процедуры нужно внимательно просмотреть, какие файлы журнала должны использоваться для «наката» операций. Так как для копирования файлов резервной БД на место (испорченной) рабочей, СУБД нужно было остановить, а затем снова запустить в работу, скорее всего, будет начат новый файл журнала - он не должен использоваться для восстановления. Также не должны использоваться для восстановления и файлы журнала, полученные в результате проверки правильности первого этапа восстановления (когда резервная БД была подложена вместо рабочей).
ВАЖНО:	Для того чтобы СУБД могла корректно воспринять старые файлы журнала, нужно зайти в «Панель управления» СУБД и остановить журналирование: на строке «Журналирование» в левой части из контекстного меню выбрать пункт «Останов» (в ответ на предупреждение - согласиться). После окончания «наката» операций из журнала, журналирование нужно снова запустить (выбрать пункт «Запуск…» в контекстном меню.[footnoteRef:14]) [14:  Иногда останов и повторный запуск журналирования бывает нужно выполнить несколько раз.] 

1) В командной строке терминала нужно выполнить переход в системную область «%SYS». Переход выполняется следующей командой (двойные кавычки обязательны, SYS писать заглавными буквами):
zn "%SYS"
Эта область является хранилищем служебных программ, недоступных из других областей базы данных.
Результатом будет изменение вида командного приглашения (prompt), свидетельствующего об успешном переходе:
%SYS>
(здесь и ниже символ «>» - это командное приглашение терминальной программы).
2) Запускается служебная программа работы с журналами (JOURNAL писать заглавными буквами):
d ^JOURNAL
Результатом будет вывод диалогового меню программы:
1. Begin Journalling (^JRNSTART)
2. Stop Journalling (^JRNSTOP)
3. Restore Globals From Journal (^JRNRESTO)
4. Switch Journal File (^JRNSWTCH)
5. Display Journal File (^JRNDUMP)
6. Exit This Utility
Option?
3) В меню нужно выбрать пункт 3. путём ввода цифры 3 и нажатия клавиши [Enter].
Результатом будет вывод сообщения о том, что данный пункт меню выполняет процедуру доведения резервного (старого) файла базы данных до актуального состояния путём выполнения операций, хранящихся в журнале. Также будет предупреждение о том, что данную процедуру нельзя «откатить».
This utility uses the contents of journal files
to bring globals up to date from a backup.
Replication is not enabled.
 
Restore the Journal? Yes =>
В последней строке запрашивается подтверждение выполнения восстановления.[footnoteRef:15]) [15:  В диалоге программа показывает предполагаемый по умолчанию ответ. Если пользователь согласен с таким ответом, он может не переписывать его самостоятельно, а просто нажать клавишу [Enter].] 

4) Согласиться с началом восстановления (ответ Yes).
Будет задан следующий вопрос:
Process all journaled globals in all directories?
Этот вопрос запрашивает, нужно ли выполнять восстановление данных, расположенных во всех доступных каталогах.
5) Отказаться от восстановления всех каталогов (ответ no).
Будет спрошен конкретный каталог, в котором находится файл рабочей базы данных (той, которая была перенесена на место рабочей из архивной копии, именно на неё нужно «накатить» операции из журнала):
Directory:
6) Ввести путь к файлу базы данных[footnoteRef:16]). Это должна быть БД, перенесённая из архива на место (испорченной) основной - именно на неё нужно «накатывать» операции из журнала. Для исключения ошибок при вводе путей можно использовать возможности копирования и вставки терминальной программы (меню Edit, пункты Copy и Paste соответственно[footnoteRef:17])): [16:  Так как в АСУЛОН «М-АПТЕКА» под базу данных используется три файла, расположенных в трёх каталогах, в этом пункте нужно будет последовательно вводить три разных пути, после которых нажимается клавиша [Enter] и опять спрашивается путь к файлу. Ввод путей заканчивается пустым вводом (просто нажатие клавиши [Enter] без набора символов).]  [17:  Не пользуйтесь в терминальной программе «горячими клавишами» [Crtl+C] или [Ctrl+V], для копирования и вставки, такие команды оборвут исполнение программы JOURNAL, и все операции придётся повторять. Для этих целей можно использовать те «горячие клавиши», которые указаны в меню терминальной программы рядом с названиями пунктов.] 

/mgr/DLO_D
После ввода пути нажимается [Enter], в результате чего появляется сообщение, показывающее, в каком каталоге СУБД будет искать файлы базы данных:
Redirect to Directory: /mgr/DLO_d/ =>
Если путь указан правильно, то нужно просто нажать [Enter], если не правильно, то нужно прямо сюда вписать правильный путь.
Если путь указан правильно, будет сообщение о подмонтировании файла базы данных и запрос, все ли данные из этого каталога нужно использовать:
        ...not mounted...mounting... ok!--> /mgr/DLO_d/
Process all globals in /mgr/DLO_d/? No =>
7) Следует ответить «Да» (ответ Yes).
Запрос каталога будет повторён:
Directory:
8) Аналогично нужно ввести пути к каждому из файлов базы данных. И завершить задание каталогов пустым вводом. Будет запрос корректности:
Processing globals from the following datasets:
 1. /mgr/DLO/       All Globals
 2. /mgr/DLO_d/     All Globals
 3. /mgr/DLO_i/     All Globals
 
Specifications correct? Yes =>
9) Если всё правильно, следует ответить Yes, если нет - ответить no и повторить ввод путей к файлам базы данных.
При правильном задании (ответ Yes) будет запрос имени того файла журнала, с которого будет начата процедура[footnoteRef:18]) и предупреждение о невозможности «отката» операции: [18:  Файлов журнала может быть несколько.] 

Updates will not be replicated
 
Specify range of files to process (names in YYYYMMDD.NNN format)
 
from:     <20050201.001> =>
10) Если имя файла журнала - то, что нужно, следует нажать [Enter], иначе - прямо сюда ввести правильное имя (без угловых скобок < >). После этого будет запрошено имя того файла журнала, которым следует закончить[footnoteRef:19]): [19:  Как уже сказано, нужно указывать только те файлы журнала, которые хранят операции, произошедшие до момента аварии, все остальные файлы указывать не нужно.] 

through:  <20050201.005> =>
Если имя файла журнала - то, что нужно, следует нажать [Enter], иначе - прямо сюда ввести правильное имя (без угловых скобок < >). После этого будет запрос, нужно ли подтверждать каждый шаг процедуры:
Prompt for name of the next file to process? No =>
11) Обычно, подтверждения не требуется (ответ no).
Будет запрос префикса файлов журнала:
Journal File Prefix: =>
12) Обычно, префикс не нужен (просто нажать [Enter]).
Будет сообщение, об использовании файлов журнала, находящихся в области хранения и запрос, не нужно ли искать ещё какие-то файлы:
Files to dejournal will be looked for in:
/journal/
 
Specify other directories to search: <return when done>
13) Обычно, ничего не нужно (просто нажать [Enter]).
Будет предложение, запретить журналирование процесса восстановления (для скорости) или сохранить его в другом файле журнала:
You may disable journaling the updates for faster restore; on the other hand,
you may not want to do so if a database to restore is being shadowed.
Do you want to disable journaling the updates? Yes =>
14) Для надёжности, рекомендуется сохранить журнал в другом файле (ответ no).
15) Процесс восстановления будет запущен. В случае удачи будут примерно такие сообщения:
Updates will be journaled (subject to other common conditions)
 
 
/journal/20050201.001d:/journal/20050201.001
 
***Journal file finished at 17:48:48
 
 
/journal/20050201.002 /journal/20050201.002
 
***Journal file finished at 17:48:48
 
 
/journal/20050201.003 /journal/20050201.003
 
***Journal file finished at 17:48:48
 
[journal restore completed]
1. Begin Journalling (^JRNSTART)
2. Stop Journalling (^JRNSTOP)
3. Restore Globals From Journal (^JRNRESTO)
4. Switch Journal File (^JRNSWTCH)
5. Display Journal File (^JRNDUMP)
6. Exit This Utility
16) Следует завершить работу программы JOURNAL выбором пункта 6 и нажатием [Enter].
17) Закрыть терминальную программу.
18) В панели управления СУБД снова запустить процесс журналирования.

На этом процедура восстановления базы данных заканчивается. Далее следует перезапустить (остановить и снова стартовать) базу данных перед началом работы или просто перезапустить компьютер.

[bookmark: _Toc171600391]Подготовка данных для обращения в службу технической поддержки
В особо затруднительных случаях, когда простой консультацией не удаётся разрешить возникшие проблемы, может возникнуть необходимость прислать в службу техподдержки некоторые данные АСУ для дальнейшего анализа. Выбор данных для отправки выполняется в подпункте «Выгрузка данных (формат Эскейп)» пункта «Дополнительно» в функционале администратора.
ПРИМЕЧАНИЕ:	Перед выгрузкой данных «замораживается» запись новых данных в БД, то есть останавливается ввод данных в АСУ.
[image: ]
Рисунок 111. Выбор данных для выгрузки в файл.
В этом пункте перечислены все глобали[footnoteRef:20]) АСУЛОН «М-АПТЕКА». Какие именно глобали нужно выгружать в файл, сообщает служба техподдержки. После выбора, АСУ сообщает, в какой файл будет осуществлена выгрузка и запрашивает подтверждение: [20:  Глобали (или глобалы) - это внутренние структуры данных СУБД, в которых осуществляется хранение всех видов информации внутри баз данных.] 

[image: ]
Рисунок 112. Запрос подтверждения выгрузки.
По окончании выгрузки будет сообщение об успешности выполнения операции.
Полученный файл нужно доставить в службу техподдержки вместе с другими запрошенными данными.

[bookmark: _Toc171600392]Реиндексация базы данных
При некоторых некатастрофических сбоях в базе данных, служба поддержки может рекомендовать выполнить автоматическую процедуру реиндексации БД (то есть, восстановить корректность внутренних связей внутри файла базы данных). Разумеется, возможны случаи, когда реиндексация не поможет, тогда нужно вновь обратиться в службу поддержки для дальнейших консультаций.
Реиндексация выполняется вызовом подпункта «Реиндексация базы данных» в пункте «Дополнительно» меню администратора. Реиндексация может выполняться не по всем данным, хранящимся в БД, а только по отдельным категориям (выбор конкретной категории рекомендует служба поддержки):
[image: ]
Рисунок 113. Выбор категории.
При любом выборе, администратор получит подробное предупреждение:
[image: ]
Рисунок 114. Предупреждение.
По окончании работы администратор получит сообщение, например, такое:
[image: ]
Рисунок 115. Реиндексация завершена.
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